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Le FTP signifie « File Transfer

QU’eST_Ce q ue Ie protocol » ou en francais :

FT P ? « Protocole de transfert de
H fichier »

Comme son nom l'indique, sa
fonction principale est le partage
de fichier et pour se faire, il utilise
les ports 20 et 21
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Mise en ceuvre d’'un service FTP — Sur
Windows

Pour mettre en ceuvre le

service FTP sur la machine

Windows, on utilisera le |
Softonic

|OgiCie| « TYPSoft FTP ) https:/typsoft-ftp-server.fr.softonic.com =
TYPsoft FTP Server - Télécharger
Server »
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serveur FTP simple et gratuit. TYPsoft FTP Server est certainement I'un des serveurs FTP
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Création et
configuration des
utilisateurs

Pour créer et configurer les utilisateurs, il
faut se rendre dans Setup > Users > New
User
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Création et
configuration des
utilisateurs

On mettra pour le 1er utilisateur “Admin”
et l'utilisateur sera crée.

On pourra lui parametrer le mot de passe
avec “password” |e fichier racine avec
“root directory”, et les droits de
permissions avec “directory access”
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Création et
configuration des
utilisateurs —
Exemple Admin

Pour l'utilisateur admin, nous aurons
comme mot de passe “Root’, le fichier
racine, correspondant au fichier ou nous
aurons acces lorsque nous nous
connecterons sur ce serveur FTP, nous
mettrons “C:\Serveur FTP” ce fichier
racine sera le méme pour tous les
utilisateurs.
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Création et
configuration des
utilisateurs —
Exemple Admin

Pour modifier les droits des utilisateurs, on
sélectionne dans la liste du directory access
pour choisir sur quel repertoire vont
s‘appliquer les droits et on coche et decoche
les cases en function des droits qu’on veut
administrer ici on a Download, Delete,
Upload, Rename Files and Directories,
Create, Remove et Sub Directory Include.
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Explications des
permissions

Dans la catégorie files (fichiers) :

Download : L'utilisateur pourra télécharger des fichiers depuis le
serveur.

Upload : L'utilisateur pourra envoyer des fichiers sur le serveur.
Delete : L'utilisateur pourra supprimer des fichiers sur le serveur

Rename Files and Directories : L'utilsateur pourra renommer les
fichiers et dossiers

No Acces : Lutilisateur n'aura aucune des permissions citées au-
dessus.

Dans la catégorie directory (dossiers/répertoires)
Create : L'utilisateur pourra créer des fichiers ou répertoires
Remove : L'utilisateur pourra supprimer des répertoires
Virtual link : voir des dossiers n'étant pas dans le dossier racine

Sub Directory Include : voir également les sous dossiers
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Utilisateurs et
leurs permissions

Ugo : Prof :
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Utilisateurs et
leurs permissions
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Connexion au
serveur FTP

Pour se connecter au serveur FTP, on utilisera le
service « Filezilla », |la machine hote et |a
machine cliente seront sur le méme réseau.
Pour s'y connecter, on rentrera dans « Hote »
I'IP de la machine hote, dans « nom
d’utilisateur » et « mot de passe » on rentrera
les login et password paramétrés au préalable
(ici Admin par exemple). Et pour le port on
rentrera le Port 20 ou 21 (ports du FTP)
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Hite : |192.163.1.162

Nom d'utilisatelf:  Admin

Mot de passe: || sese

[Port:] 21

Conn

exion

rapide

-
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Connexion au
serveur FTP

Ensuite pour se connecter il suffit tout
simplement de cliquer sur « connexion
rapide » et on clique sur ok et nous
pPOUVONS VOIr que Nous sommes
connectés au serveur et que nous
avons acces au repertoire « serveur
FTP » crée au préalable
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Connexion FTP nan sécurisée

Ce serveur ne gére pas FTP sur TLS.

51 vous continuez, votre mot de passe et vos fichiers seront envoyés

en clair sur Internet,

Hate: 192.168.1.162
Port: 21

fl—
|__| Toujours autoriser FTP non sécurisé pour ce serveur,

OK

Site distant : | JC:fServeur FTP

=70/

eeeee

Mom de fichier

Taille de fi... Type defic..

Dern

iere modif...  Droits

Annuler
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Connexion au serveur FTP en dehors du
réseau du lycée

Dans |'état, le serveur pourra fonctionner uniquement sur le réseau local du lycée tout
simplement car le client et I'h6te doivent étre sur le méme réseau pour communiquer.

Pour que le serveur FTP soit rendu accessible au public, il faut ouvrir les ports 20 et 21 sur le
routeur et a ce moment-la se connecter avec l'adresse IP du routeur.
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Mise en oceuvre
d’'un service FTP
— Sur Linux

Linux/® _

Pour Linux nous allons utiliser le service

« vsftpd »

OOOOOOOOO



Installation vsftpd

Pour se faire nous allons faire un
sudo apt update et ensuite un
sudo apt install vsftpd. e

Construction de 1'arbre des dépendances

Lecture des informations d'état... Fait
Les NOUVEAUX paquets suivants seront installés :

Pou r d éma rrer |e Se rVice VS-Ftpd <] :i:tgdjour, 1 nouvellement installés, @ a enlever et 442 non mis a jour.

o] I1 est nécessaire de prendre 115 ko dans les archives.

O n u‘tl | Ise |a CO m m a n d e (( sudo Aprés cette opération, 334 ko d'espace disque supplémentaires seront utilisés.
Réception de :1 http://fr.archive.ubuntu.com/ubuntu focal-updates/main amd64 vsftpd amd64 3.8.5-6ubuntu@.20.04.1 [115 kB]
115 ko réceptionnés en 0s (877 ko/s)
Préconfiguration des paquets...

systemctl staﬂ VSﬂpd )) Sélection du paquet vsftpd précédemment désélectionné.
(Lecture de la base de données... 161768 fichiers et répertoires déja installés.
)

. Préparation du dépaquetage de .../vsftpd 3.0.5-Oubuntu®©.20.04.1_amd64.deb ...

Dépaquetage de vsftpd (3.0.5-0ubuntu®.20.04.1) ...

Et po u r |a n Ce r Ce Se rVI Ce a u Paramétrage de vsftpd (3.0.5-0ubuntu®.20.04.1) ...
Created symlink fetc/systemd/system/multi-user.target.wants/vsftpd.service — /li
b/systemd/system/vsftpd.service.

Ve .
demarrage de la machine on e o e L o o o L L L e e oy
utilise « sudo systemctl enable SR s

Synchronizing state of vsftpd.service with Sysv service script with /lib/systemd/systemd-sysv-install.

Executing: /li.b,t‘sistemd,'systemd-sysv-tnstall enable vsftpd
i~5
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Ajout d'utilisateurs

Pour créer un utilisateur on utilise la commande « sudo useradd -m » + le nom d’utilisateur

Dans notre cas « sudo useradd Admin ».
Pour lui définir un mot de passe on utilise la commande « sudo passwd » + le nom
d’utilisateur.

:~S sudo passwd Admin
Mouveau mot de passe :

Retapez le nouveau mot de passe :
passwd : le mot de passe a &té mis a jour avec succes
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La commande pour ouvrir les ports 20 et

O vuve rTU re d es PO r'I'S 21 et rendre le serveur FTP accessible,

20 et 21

on utilise les commandes « sudo ufw
allow 20/tcp » et « sudo afw allow
21/tcp »

S sudo ufw allow 20/ /tcp
ete mises a jour
eté mises a jour (IPv6)

S sudo ufw allow 21/tcp
etée mises a jour
eté mises a jour (IPv6)
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Résultat final

Le serveur FTP est donc maintenant

disponible

Hate: 192.168.1.140 Mom d'utilisateur:  Admin Mot de passe: eees Port: |
Statut : Connexion établie, attente du message d'accueil...

Statut : Serveur non sécurisé, celui-ci ne prend pas en charge FTP sur TLS.

Statut : Le serveur ne prend pas en charge pas les caractéres non ASCII,

Statut : Connecté

Statut : Récupération du contenu du dossier...

Statut : Contenu du dossier « /home/Admin = affiché avec succés
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Site distant : | /home/Admin

- home
f) Admin
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